AUTORITATEA NATIONALA PENTRU CALIFICARI

STANDARD OCUPATIONAL
EVALUATOR DE RISC LA SECURITATEA FIZICA

Sectorul: Administratie si Servicii Publice

Versiunea: 00
Data aprobarii: 09/12/2013
Data propusa pentru revizuire: 01/11/2018

Initiator proiect: ASOCIATIA ROMANA PENTRU TEHNICA DE SECURITATE (ARTS)

Echipa de redactare:

Silviu Clep — Presedinte ARTS

Stelian Arion — Vicepresedinte ARTS

Gheorghe llie — Director SC UTI Grup

Adrian Rosca — Director Departament, SC UTI Grup

Verificator sectorial:
loan Nastase — expert, Comitetul Sectorial Administratie si Servicii Publice

Comisia de validare:
Gabriel Chifu — Vicepresedinte Comitet Sectorial Administratie si Servicii Publice

lonel Munteanu — Inspectoratul General al Politiei Romane — Directia de Ordine Publica
Aurel Catrinoiu — Inspectoratul General al Politiei Romane — Directia de Ordine Publica

Denumirea documentului electronic: SO_evaluator de risc la securitatea fizica_00

Responsabilitatea pentru continutul standardului ocupational revine Comitetului Sectorial
Administrayie si Servicii Publice

pag. 1 din 36



Descriere:

Prezentul document a fost elaborat ca rezultat al dezvoltirii analizei ocupationale pentru
ocupatia Evaluator de risc la securitatea fizica, grupa COR 2421 - Analisti de management si
organizare.

Ocupatiile avute in vedere in stabilirea ariei ocupationale sunt: Consultant de securitate, cod COR
242113; Specialist in managementul riscului, cod COR 242114; Evaluator de risc la securitatea fizica, cod
COR 242115.

Ocupatia Evaluator de risc la securitate fizica (ERSF) este practicatd in cadrul definit de Legea
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, HG 301/2012 privind
aprobarea Normelor Metodologice de aplicare a Legii 333/2003 si Instructiunea nr. 9/2013 privind
efectuarea analizelor de risc la securitatea fizica a unitatilor ce fac obiectul Legii 333/2003.

Evaluatorii de risc la securitatea fizica sunt persoane fizice, angajati ai unor entitati juridice sau
persoane fizice autorizate, avand ca obiect de activitate evidentierea si evaluarea riscurilor determinate de
factorii de amenintare si vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea
persoanei ori pot aduce prejudicii valorilor detinute de unitati, analiza situatiei obiectivelor din punctul de
vedere al asigurarii securitatii fizice, si propunerea de masuri concrete de tratare a acestuia in vederea
incadrarii riscurilor in limite permise.

Activitatea de evaluare a riscului, conform prevederilor in materie, se constituie intr-o etapa
preliminard, obligatorie, care precede suita de activitati care conduc la implementarea solutiilor de
securitate. Procesul de evaluare a riscului cuprinde, in principal, urmatoarele faze: stabilirea contextului,
identificarea riscului, analiza riscului, estimarea riscului si tratarea riscului.

Stabilirea contextului are ca scop stabilirea datelor privind existenta si activitatea organizatiei care
sunt relevante din punctul de vedere al managementului riscurilor de securitate. Activitatea presupune o
bunad comunicare cu factorii de decizie si alte persoane din organizatie sau din terte parti, identificarea
izvoarelor de informatii relevante, indiferent daca sunt scrise, imagini sau chiar cutume, precum si abilitatea
de a consemna datele relvante in documente suport.

Identificarea riscului se realizeaza prin inventarierea persoanelor si a elementelor materiale sau
imateriale care prezintd valoare pentru organizatie si/sau comunitate si care pot fi afectate de amenintari de
securitate fizica, Tntocmirea unor liste de control privind amenintari si/sau vulnerabilitati, organizarea unor
sedinte de identificare a riscurilor si analiza istoricului incidentelor de securitate fizicd din organizatie,
domeniu, vecindtate etc. Presupune o munca laborioasa din partea evaluatorului de risc la securitatea fizica,
de acuratetea careia vor depinde in mare masura rezultatele obtinute prin procesul analitic. Riscurile pot fi
variabile cunoscute, adica riscuri care au fost identificate, analizate si cuantificate anterior si pentru care au
fost elaborate planuri. Totodata, riscurile pot fi variabile necunoscute, respectiv riscuri care nu au fost inca
identificate sau sunt imposibil de prevazut.

Tn cadrul procesului de analiza a riscului, evaluatorul de risc la securitatea fizica utilizeazi metode
calitative, semi-cantitative, cantitative. Analiza calitativa defineste consecintele, plauzibilitatea si nivelul de
risc prin niveluri de importanta precum "ridicat", "mediu", "scazut".Metodele semi-cantitative folosesc scari
numerice pentru cuantificarea consecintelor si plauzibilitatii iar analiza cantitativa a riscului este procesul
prin care se urmareste evaluarea numerica a plauzibilitatii si impactului fiecarui risc identificat si influenta
asupra riscului general. Analiza riscurilor are ca obiectiv caracterizarea acestora de asemenea maniera incat
sd poatd fi usor de inteles si de comunicat catre factorii de decizie, sd puna in evidentd plauzibilitatea si
consecintele dar si mijloacele de control existente si pe cele necesare.

Tn etapa de estimare a riscului, Tn urma analizarii riscurilor se verificd daci acestea corespund sau nu
criteriilor de acceptabilitate, se stabileste care dintre ele vor fi tratate si care vor fi acceptate s1 monitorizate.
Deciziile vor fi bazate suplimentar pe aplicarea cerintelor legale si de reglementare Tn functie de efectul
potential al riscurilor asupra securitatii fizice a obiectivului.

Cand un risc de securitate a fost gasit intolerabil trebuie aplicatd o formd oarecare de tratare.
Niciodata nu va fi posibil sa fie eliminate toate riscurile de securitate. Scopul este conducerea catre un nivel
tolerabil de risc.

Tn etapa de tratare a riscului se stabilesc obiectivele tratirii cu scopul de a alinia optiunile de tratare
Cu obiectivele organizationale, asigurandu-se astfel sustenabilitatea managementului riscurilor. Aceasta
inseamna ca:

- au fost deplin Intelese riscul si sursele sale;
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- au fost identificate si analizate natura si potentialul evenimentelor;

- utilizand cunostintele acumulate despre risc, surse, evenimente, vulnerabilitati si mijloace de control
conexe, a fost efectuata o analiza a diferentelor (gap analysis) in vederea dezvoltarii cerintelor pentru tratare;

- se determinad rezultatele si performantele cerute activitatii de tratare a riscului, care reprezinta nsasi
obiectivele tratarii.

In sens larg, tratarea riscurilor de securitate va implica una sau o combinatie dintre urmitoarele

strategii de tratare:
. Reducere - se introduc imbunatatiri ale mijloacelor de control sau mijloace de control noi, care au ca

- descurajarea amenintarii;

- Intarzierea evenimentului;

- detectarea si investigarea evenimentului;

- raspuns la eveniment si la consecintele acestuia;

- recuperare dupa eveniment si consecintele acestuia;

- urmarire in justitie a persoanelor sau grupurilor implicate in fraude.

J Evitare - plauzibilitatea riscului de securitate este redusa sau eliminatd prin incetarea activitatilor
care provoaca expunerea la risc.
o Partajare - managementul riscului de securitate este partajat cu o tertd parte care reduce consecintele

riscului (de exemplu, politia, asigurdrile pentru riscuri industriale si speciale, externalizarea unor activitati
etc.). Unii specialisti numesc aceasta strategie "transfer al riscului citre o tertd parte". In realitatea insa
numai o parte a responsabilitatii pentru managementul riscului poate fi transferatd, o parte a acestei
responsabilitati si intreaga raspundere pentru consecinte ramane la proprietarul riscului.
o Tolerare, retinere si monitorizare - Riscul este tolerabil si retinerea riscului este determinata ca o
strategie potentiald de tratare. Alternativ, riscul poate fi categorisit ca intolerabil, dar la momentul curent nu
exista resurse sau capabilitafi pentru tratare sau tratarea nu este eficientd din punct de vedere al costului. In
aceasta situatie singura optiune este retinerea riscului $i monitorizarea continua a acestuia pand in momentul
in care contextul se modifica si pot fi luate masuri. Dupa aplicarea tratarii, de regulda, rdmane un risc
rezidual, pentru care trebuie de asemenea, luata o decizie daca acesta poate fi refinut sau este necesara
tratarea lui in continuare.
Etapa de tratare a riscului necesita sa fie:

- identificate vulnerabilitatile cu referire la riscul specific;

- dezvoltate optiuni pentru tratare a vulnerabilitatilor cheie;

- parcursa o analiza cost-beneficiu pentru a determina fezabilitatea s1 oportunitatea fiecareia dintre
optiunile de tratare, inclusiv o ierarhizare a lor daca este cazul.

Pentru a realiza cu succes o evaluare a riscurilor la securitatea fizica a unui obiectiv, evaluatorul de
risc trebuie sa se documenteze in prealabil in legatura cu situatii, fenomene, stari de fapt, reprezentand surse
manifeste ori potentiale de risc. Documentarea are drept scop cunoasterea datelor si informatiilor relevante
din mediul intern si extern al organizatiei, ca punct de plecare pentru elaborarea evaludrii de risc privind
securitatea fizica a obiectivului. In activitatea de culegere a datelor si informatiilor, evaluatorul de risc la
securitatea fizica se confruntd, insa, cu o serie de probleme legate de disponibilitatea acestor informatii,
calitatea lor, promptitudinea obtinerii, actualitatea, exactitatea, costul etc. Tn al doilea rand, aceste informatii
nu sunt constante in timp, ci se afla intr-0 continua evolutie si schimbare, conducand la cresterea situatiilor
de risc si incertitudine. Pentru a atenua aceasta instabilitate a mediului, este important ca evaluatorul de risc
la securitatea fizica sa utilizeze un numar cat mai mare de informatii pertinente. Practic, calitatea
informatiilor influenteaza decisiv calitatea analizei riscului.

Evaluatorul de risc la securitatea fizica isi desfasoara activitatea in birou, in biblioteca, pe teren (site
survey), intr-un proces permanent de comunicare si consultare cu reprezentantii institutiilor beneficiare,
colegi, alti specialisti din domeniu sau domenii conexe.

Tn concluzie, competentele stabilite n continutul prezentului standard pentru evaluatorul de risc la
securitatea fizica se rezuma astfel:

* documentarea privind categoria obiectivului de evaluat si stabilirea surselor de date pentru caracterizarea
sa din punctul de vedere al securitatii fizice;

+ stabilirea contextului intern si extern in care se situeazd obiectivul, cu accent pe factorii perturbatori,
care pot pune in pericol viata, integritatea corporald sau libertatea persoanei ori pot aduce prejudicii valorilor
detinute de unitate;
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+ identificarea riscurilor la securitatea fizica, in raport de vulnerabilitatile existente in obiectiv;

 analiza riscurilor la securitatea fizica, pe baza aplicarii unor metode de evaluare adecvate, accentuand pe
evaluarea scenariilor plauzibile;

« estimarea (in raport cu criteriile de acceptabilitate) valorilor de risc si alegerea strategiei de risc corelata
cu valoarea calculata a riscului;

» recomandarea masurilor de tratare a riscului in vederea incadrarii nivelului de risc in limitele
acceptabile, prin mijloace tehnice, de paza si interventie si procedurale;

« redactarea Raportului de evaluare si tratare a riscului, relativ la securitatea fizica a obiectivului; raportul
include si elemente de evaluare a costurilor implementarii masurilor de securitate fizica,

* asigurarea monitorizarii si revizuirii valorii de risc initial determinate, prin urmarirea in timp a efectelor
masurilor propuse, in conformitate cu cerintele de calitate specifice activitatii prestate.

Terminologia de specialitate specifica precum si conceptele utilizate in continutul prezentului material
sunt conforme cu standardele privind managementul riscului: SR 1SO 31000:2010 — Managementul riscului.
Principii si linii directoare, SR EN 31010:2010 - Managementul riscului. Tehnici de evaluare a riscurilor,
SR GHID ISO 73:2010 - Managementul riscului. Vocabular.
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Lista unitatilor de competenta

Titluri si categorii de unititi de competenta

Nivel de

responsabilitate
si autonomie

Unitati de competenta cheie

Titlul unitatii 1: Comunicare in limba oficiala 7 CNC
Titlul unitatii 2: Comunicare in limbi straine 7 CNC
Titlul unitatii 3: Competente de baza In matematica, stiinta si tehnologie 7 CNC
Titlul unitatii 4: Competente informatice 7 CNC
Titlul unitatii 5: Competenta de a invata 7 CNC
Titlul unitatii 6: Competente sociale si civice 7 CNC
Titlul unitatii 7: Competente antreprenoriale 7CNC
Titlul unitatii 8: Competenta de exprimare culturala 7 CNC
Unitati de competenta generale

Titlul unitatii 1: Aplicarea procedurilor de calitate 7CNC
Titlul unitatii 2: Comunicarea in domeniul riscului 7 CNC
Unitati de competenta specifice

Titlul unitatii 1: Documentarea in vederea realizarii evaluarii de risc la 7 CNC

securitatea fizica a obiectivului
Titlul unitatii 2: Stabilirea contextului de evaluare a riscurilor la securitatea 7CNC
fizica a obiectivului

Titlul unitatii 3: Identificarea riscurilor la securitatea fizica a obiectivului 7CNC
Titlul unitatii 4: Analiza riscurilor la securitatea fizica a obiectivului 7 CNC
Titlul unitatii 5: Estimarea riscurilor la securitatea fizica a obiectivului 7CNC
Titlul unitatii 6: Tratarea riscurilor la securitatea fizica a obiectivului 7 CNC
Titlul unitatii 7: Monitorizarea si revizuirea riscurilor la securitatea fizica a 7CNC

obiectivului
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Aplicarea procedurilor de calitate
(unitate de competenta generala)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare asociate
modului de indeplinire a
activitatii descrise de
elementul de competenta

1. Identifica
cerintele de calitate
specifice

1.1. Cerintele de calitate specifice sunt identificate
pe baza documentatiei specifice.

1.2. Cerintele de calitate specifice sunt identificate
pe baza indicatiilor din procedurile si planurile de
control.

1.3. Cerintele de calitate specifice sunt identificate
pe baza Sistemului de Management al Calitatii
implementat in institutie sau Normelor interne de
calitate.

Identificarea cerintelor de
calitate specifice se face cu
atentie, rigurozitate si
responsabilitate.

2. Aplica
procedurile tehnice
de asigurare a
calitatii

2.1. Procedurile tehnice de asigurare a calitatii sunt
aplicate Tn functie de tipul activitatii de executat.
2.2. Procedurile tehnice de asigurare a calitatii sunt
aplicate permanent, pe intreaga derulare a
activitatilor, in vederea asigurarii cerintelor de
calitate specifice acestora.

2.3. Procedurile tehnice de asigurare a calitatii sunt
aplicate respectand precizarile din documentatia
specifica.

Aplicarea procedurilor tehnice
de asigurare a calitatii se
realizeaza cu exigenta,
promptitudine si
responsabilitate.

3. Controleaza
calitatea
activitagilor
executate

3.1. Calitatea activitatilor executate este controlata
prin compararea cu cerintele de calitate impuse de
normele de calitate specifice.

3.2. Calitatea activitatilor executate este controlata
prin aplicarea metodelor adecvate tipului de
activitate executata.

3.3. Calitatea activitatilor executate este controlata
aplicand corect procedurile specifice domeniului.
3.4. Calitatea activitatilor executate este controlata
pentru toate activitdtile executate.

Controlarea calitatii activitatilor
executate se face cu atentie,
exigenta si responsabilitate.

4. Remediaza
neconformitatile
constatate

4.1. Neconformitatile constatate sunt remediate
permanent, pe parcursul derularii activitatilor.
4.2. Neconformitatile constatate sunt remediate
prin inlaturarea cauzelor care le genereaza.

4.3. Neconformitatile constatate sunt remediate
prin indeplinirea conditiilor de calitate impuse de
normele de calitate specifice fiecarei activitati
executate.

Remedierea neconformitatilor
constatate se realizeaza cu
promptitudine si
responsabilitate.

Contexte:

Activitatile descrise in cadrul unitatii de competentd se asociaza tuturor celorlalte activitati specifice
ocupatiei, fiind desfasurate atat individual cat si in echipa.
Procedurile de calitate in domeniul evalarii riscului la securitatea fizica sunt implementate in acord cu

prevederile legislative in vigoare si cu respectarea normelor si regulamentelor interne specifice fiecarei
institutii / organizatii.
Evaluatorul de risc la securitatea fizica 11 asuma responsabilitatea pentru calitatea rezultatelor activitatilor

proprii, raportand orice abateri de la sistemul de management al calitdtii implementat la nivelul organizatiei
si venind cu propuneri de Tmbunatatire a acestuia, atunci cand este cazul.
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Gama de variabile:

Documente in care sunt stipulate cerintele de calitate: standarde de calitate, norme si reglementari nationale,
norme §i proceduri interne ale institutiei / organizatiei, recomandari si ghiduri de bune practici nationale si
internationale.

Documentatia tehnica specifica: proceduri de lucru, proceduri de control, tehnologie de lucru, specificatii
tehnice etc.

Tipuri de activitati: identificarea cerintelor de calitate, aplicarea procedurilor tehnice de asigurare a calitatii,
verificarea calitatii activitatilor executate, remedierea neconformitatilor constatate.

Cunostinte:

-reglementari nationale si internationale privind managementul calitatii;

-Sistemul de Management al Calitatii (SMC) implementat in organizatie, Normele interne de calitate;
-actiunile preventive si corective specifice locului de munca, prevazute in SMC sau in Normele interne de
calitate;

-tehnici de comunicare.
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Comunicarea in domeniul riscului
(unitate de competenta generala)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare asociate
modului de indeplinire a
activitatii descrise de
elementul de competenta

1. Elaboreaza
planul de
comunicare §i
consultare

1.1. Planul de comunicare si consultare este
elaborat astfel incat sa obtina atentia si participarea
auditoriului, utilizand tehnici adecvate de
comunicare.

1.2. Planul de comunicare si consultare este
claborat astfel incat sa asigurare tranferul de
informatii intre parti, apeland la forme de
comunicare adaptate situatiei si persoanelor
implicate.

1.3. Planul de comunicare si consultare este
claborat astfel incat sa evidentieze adecvarea,
cuprinderea si claritatea informatiei.

1.4. Planul de comunicare si consultare este
elaborat astfel incat sa se realizeze acordul partilor
interesate asupra rezultatelor .

1.5. Planul de comunicare si consultare este
elaborat astfel Incat sa se obtina rezultatele
asteptate, pe baza metodologiilor si procedurilor de
lucru n vigoare.

Elaborarea planului de
comunicare si consultare se face
cu flexibilitate, atentie la detalii
si creativitate.

2. Stabileste
principiile si
necesitatile
comunicarii
contextuale a
riscului

2.1. Principiile si necesitatile comunicarii
contextuale a riscului sunt stabilite impreuna cu
persoanele responsabile in cadrul procesului de
evaluare a riscului si partile interesate.

2.2. Principiile si necesitatile comunicarii
contextuale a riscului sunt stabilite astfel incat sa
faciliteze schimbul de informatii relevante,
conform procedurilor de lucru aplicabile.

2.3. Principiile si necesitatile comunicarii
contextuale a riscului sunt stabilite luand in
considerare aspectele de confidentialitate.

2.4. Principiile si necesitatile comunicarii
contextuale a riscului sunt stabilite ca urmare a
ntelegerii si luarii Tn considerare a intereselor
partilor interesate.

2.5. Principiile si necesitatile comunicarii
contextuale a riscului sunt stabilite prin reunirea
domeniilor de expertizd necesare.

2.6. Principiile si necesitatile comunicarii
contextuale a riscului sunt stabilite luand n
considerare opiniile diferite ale specialistilor.

Stabilirea principiilor si
necesitatilor comunicarii
contextuale a riscului se
realizeaza cu solicitudine,
responsabilitate si obiectivitate.

3. Sustine puncte

de vedere de
specialitate

3.1. Punctele de vedere de specialitate sunt
sustinute in concordanta cu subiectul aflat in
discutie, utilizand forme adecvate de comunicare.
3.2. Punctele de vedere de specialitate sunt
sustinute utilizand corect terminologia de

specialitate.

Sustinerea punctelor de vedere
de specialitate se realizeaza cu
responsabilitate si rigurozitate.
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3.3. Punctele de vedere de specialitate sunt
sustinute cu argumente clare, prin interventii
prompte si logice.

3.4. Punctele de vedere de specialitate sunt
sustinute prin discutarea problemelor ori de cate
ori este posibil, intr-un mod agreat si acceptat de
toti membrii grupului.

4. Dezvolta relatii | 4.1. Relatiile de colaborare cu partile interesate Dezvoltarea relatiilor de
de colaborare cu sunt dezvoltate permanent, in context profesional. | colaborare cu partile interesate
partile interesate 4.2. Relatiile de colaborare cu partile interesate se face cu meticulozitate si
sunt dezvoltate prin modalitati adecvate de responsabilitate.
comunicare.

4.3. Relatiile de colaborare cu partile interesate
sunt dezvoltate urmarind atingerea obiectivelor
stabilite.

Contexte:

Comunicarea poate fi interna, externa

Comunicarea riscului are ca scop consultarea partilor interesate in domeniul riscului, furnizarea,
diseminarea, obtinerea informatiilor in ceea ce priveste procesul de evaluare a riscului.

Informatiile se pot referi la existenta, natura, forma, plauzibilitatea, semnificatia, evaluarea, acceptabilitatea
si tratarea riscului.

Gama de variabile:

Forme de comunicare: verbal, non-verbal, paraverbal.

Modul de transmitere si primire a informatiilor: informatiile sunt clare si concise, feed-back-ul este
permanent asigurat, persoanele implicate sunt informate permanent.

Persoane implicate in comunicare: evaluatorul de risc la securitatea fizica a obiectivului, institutiile
beneficiare/reprezentantii acestora, salariati, colaboratori, actionari, reprezentanti ai unor unitati superioare
ierarhic sau subordonate, funrizori, clienti, parteneri, autoritati in domeniul de activitate sau in domeniul
securitatii si ordinii publice, alti specialisti din domeniu sau domenii conexe etc.

Cunostinte:

-notiuni de specialitate in domeniul evaluarii riscurilor la securitatea fizica a obiectivului;
-notiuni privind etica profesionala;

-notiuni si tehnici de comunicare scrisa / orala,

-metodologii si proceduri de lucru in vigoare;

-notiuni de utilizare a produselor software pentru prezentari.
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Documentarea in vederea realizarii evaluarii de risc la securitatea fizica a

obiectivului
(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare
asociate modului de
indeplinire a activitatii
descrise de elementul de
competenta

1. Stabileste sursele de
date si informatii

1.1. Sursele de date si informatii sunt stabilite
conform procedurilor de lucru si metodologiilor
interne.

1.2. Sursele de date si informatii sunt stabilite
conform protocoalelor existente la nivel de
institutie.

1.3. Sursele de date si informatii sunt stabilite
astfel Incat sa asigure tipuri de date i informatii
necesare realizarii evaluarii de risc.

1.4. Sursele de date si informatii sunt stabilite cu
respectarea reglementdrilor privind
confidentialitatea datelor si informatiilor.

Stabilirea surselor de date
si informatii se face cu
rigurozitate, atentie la
detalii, imaginatie si
creativitate.

2. Stabileste
instrumentele pentru
culegerea datelor

2.1. Instrumentele pentru culegerea datelor sunt
stabilite adecvat informatiilor si resurselor
disponibile.

2.2. Instrumentele pentru culegerea datelor sunt
stabilite conform metodologiilor de lucru si
procedurilor in vigoare.

2.3. Instrumentele pentru culegerea datelor sunt
stabilite pentru a raspunde obiectivelor evaluarii de
risc la securitatea fizica a obiectivului.

2.4. Instrumentele pentru culegerea datelor sunt
stabilite astfel incat sa nu fie excluse informatii
relevante.

2.5. Instrumentele pentru culegerea datelor sunt
stabilite luand in considerare posibilitatea aplicarii
combinate a acestora.

Stabilirea instrumentelor

pentru culegerea datelor se
realizeaza cu corectitudine,
pragmatism si obiectivitate.

3. Esentializeaza
informatiile

3.1. Informatiile sunt esentializate n integralitatea
lor, folosind cunostinte specifice in domeniul
securitatii fizice a obiectivelor.

3.2. Informatiile sunt esentializate utilizand tehnici
specifice de culegere si procesare a datelor.

3.3. Informatiile sunt esentializate astfel incat sa fie
evidentiate aspectele relevante.

Esentializarea informatiilor
se face cu atentie,
meticulozitate si
responsabilitate.

4. Identifica
insuficientele
informationale

4.1. Insuficientele informationale sunt identificate
astfel incat sa se asigure clarificarea tuturor
aspectelor aflate in atentie si armonizarea
perceptiilor partilor interesate.

4.2. Insuficientele informationale sunt identificate
cu respectarea criteriilor relevantei si oportunitatii.

Identificarea insuficientelor
informationale se face cu
atentie la detalii,
corectitudine,
meticulozitate.

5. Solicita date si
informatii de
completare

5.1. Datele si informatiile de completare sunt
solicitate conform metodologiilor de lucru in
vigoare.

5.2. Datele si informatiile de completare sunt
solicitate astfel incat sa ofere o imagine cat mai

Solicitarea datelor si
informatiilor de completare
se realizeaza cu creativitate
si rigurozitate.
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completa si realista asupra posibilelor riscuri de
securitate fizica ale obiectivului.

5.3. Datele si informatiile de completare sunt
solicitate prin formulari clare, neechivoce, corect
directionate.

5.4. Datele si informatiile de completare sunt
solicitate cu respectarea criteriilor relevantei si
oportunitatii.

5.5. Datele si informatiile de completare sunt
solicitate pentru a asigura informatii suficiente
pentru desfasurarea eficienta a activitatii.

Contexte:

Aceasta activitate se poate desfasura in birou, in biblioteca, pe teren (site survey) sau prin discutii purtate cu
parti interesate.

Documentarea are drept scop cunoasterea datelor si informatiilor relevante din mediul intern si extern al
organizatiei, intelegerea si armonizarea perceptiilor in domeniul riscului, fundamentarea metodelor si
criteriilor de risc, ca punct de plecare pentru elaborarea evaluarii de risc la securitatea fizica a obiectivului.
Foarte importanta este intelegerea si armonizarea perceptiei partilor interesate in domeniul riscului, cele mai
multe dintre informatiile furnizate putand fi influentate de aceste perceptii.

Posibile constrangeri sunt legate de resursele materiale, umane si de timp disponibile.

Gama de variabile:

Tipuri de surse de date si informatii: clasificate, inchise sau deschise.

Tipuri de date si informatii necesare realizarii evaluarii de risc: situatii, fenomene, stari de fapt, reprezentand
surse manifeste ori potentiale de risc.

Date potential utile: informatii, mesaje, semnaldri, indici si indicatori, indiferent de forma de prezentare,
referitoare la fapte, evenimente, actiuni, inactiuni, procese, fenomene, imprejurari, stari de pericol, disfunctii
si vulnerabilitati cu relevanta pentru securitatea fizica a obiectivului.

Instrumente pentru culegerea datelor: liste documente, chestionare, liste de verificare etc.

Cunostinte:

-notiuni privind organizarea si functionarea entitdtilor comerciale si a celor publice;
-notiuni de specialitate Tn domeniul evaluarii de risc;

-notiuni de colectare si procesare a datelor si informatiilor;

-notiuni privind confidentialitatea datelor;

-legislatia in domeniu, proceduri si metodologii interne de lucru;

-notiuni privind interogarea bazelor de date, accesarea si colectarea informatiilor;
-notiuni de utilizare PC;

-notiuni de navigare Internet si Intranet.

pag. 11 din 36




Stabilirea contextului de evaluare a riscurilor la securitatea fizica a obiectivului
(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare
asociate modului de
indeplinire a activitatii
descrise de elementul de
competenta

1. Determina contextul
extern

1.1. Contextul extern este determinat prin
analizarea mediului in care organizatia opereaza, la
diverse niveluri.

1.2. Contextul extern este determinat prin
identificarea tendintelor cu impact asupra
obiectivelor organizatiei.

1.3. Contextul extern este determinat in urma
analizei tuturor factorilor de influenta.

1.4. Contextul extern este determinat in urma
analizei relatiilor cu partile interesate externe prin
prisma identificarii intereselor si asteptarilor
acestora.

1.5. Contextul extern este determinat pe baza
istoricului si nivelul criminalitatii Tn zona si in
sectorul de activitate si a vulnerabilitatilor induse
de vecinatati si comunitate

Determinarea contextului
extern se realizeaza cu
atentie la detalii,
obiectivitate si
responsabilitate.

2. Analizeaza contextul
intern

2.1. Contextul intern este analizat prin identificarea
capacitatilor organizatiei privitor la resurse si
cunostinte, pe baza metodelor de analiza specifice.
2.2. Contextul intern este analizat prin identificarea
fluxurilor de informatii si intelegerea proceselor
decizionale.

2.3. Contextul intern este analizat prin stabilirea
clasei organizatiei.

2.4. Contextul intern este analizat pe baza unei
informari riguroase privind toate aspectele ce
trebuie avute 1n vedere la acest tip de analiza.

2.5. Contextul intern este analizat pe baza
discutiilor cu partilor interesate interne.

Analizarea contextului
intern se face cu acuratete,
obiectivitate, si rigurozitate.

3. Evalueaza cerintele
de securitate fizica
reglementate aplicabile
organizatiei

3.1. Cerintele de securitate fizica reglementate
aplicabile organizatiei sunt evaluate pe baza
studierii cadrului legal si a celui de reglementare
aplicabile domeniului.

3.2. Cerintele de securitate fizica reglementate
aplicabile organizatiei sunt evaluate respectand
principiul completitudinii si al relevantei.

Evaluarea cerintelor de
securitate fizica
reglementate aplicabile
organizatiei se desfasoara
CU acuratete, pragmatism, si
responsabilitate.

4. Defineste criteriile de
risc

4.1. Criteriile de risc sunt definite pe baza
cerintelor legale si de reglementare.

4.2. Criteriile de risc sunt definite prin stabilirea
naturii si tipurilor de consecinte si @ modului in
care acestea vor fi masurate.

4.3. Criteriile de risc sunt definite prin stabilirea
modului 1n care vor fi exprimate plauzibilitatile.
4.4. Criteriile de risc sunt definite prin convenirea
modului de stabilire a unui nivel de risc, conform

Definirea criteriilor de risc
se realizeaza cu
responsabilitate, exigenta si
echilibru.
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metodologiilor specifice.

4.5. Criteriile de risc sunt definite prin identificarea
criteriilor conform carora se va decide cand un risc
trebuie tratat/ acceptat/ tolerat.

4.6. Criteriile de risc sunt definite prin stabilirea
corelatiilor de context si criteriale.

Contexte:

Aceasta activitate se poate desfasura in birou, in biblioteca, pe teren (site survey) sau prin discutii purtate cu
parti interesate.

Tntelegerea contextului extern ia in considerare interesele si asteptarile partilor interesate externe, istoricul si
este esentiala pentru elaborarea criteriilor de risc.

Contextul intern reprezinta organizarea si functionare unitatii supuse evaluarii si influenteaza modul in care
organizatia gestioneaza riscul.

Tipologia unitatilor evaluate este foarte largd (practic se pot analiza riscurile de securitate fizica pentru orice
tip de organizatie) ceea ce conduce la o variatie mare de structuri organizatorice si procese de functionare.
In corelatie cu contextul unitatii, metodele de analizi a riscurilor si criteriile de risc pot avea diferite forme si
valori, cu conditia ca acestea sa fie aliniate cu prevederile actelor normative si cu formalismul documentelor
solicitate de autoritatea din domeniu.

Gama de variabile:

Nivelul de analizare a mediului extern: local, regional, national, international.

Factori luati Tn considerare la stabilirea contextului extern: culturali, politici, juridici, de reglementare,
financiari, economici, de mediu concurential etc.

Aspecte avute Tn vedere la analizarea contextului intern: obiective, strategii, structura organizationala,
responsabilitati, cultura organizationala, resurse, capabilitati, sisteme si fluxuri de informatii, standarde si
modele adoptate etc.

Cerinte privind criteriile de risc: reflecta valorile, obiectivele si resursele organizatiei, sunt definite la
inceputul oricarui proces de management al riscului, sunt revizuite permanent.

Cunostinte:

-notiuni privind organizarea si functionarea entitatilor comerciale si a celor publice;
-notiuni privind analiza mediului intern si extern al unei organizatii;

-notiuni privind definirea criteriilor de risc;

-notiuni privind interogarea bazelor de date;

-notiuni de navigare Internet si Intranet;

-metode si tehnici utilizate in evaluarea riscurilor.

pag. 13 din 36




Identificarea riscurilor la securitatea fizica a obiectivului

(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare
asociate modului de
indeplinire a activitatii
descrise de elementul de
competenta

1. Descrie amenintarile
contextului extern si
vulnerabilitatile
obiectivului

1.1. Amenintarile contextului extern si
vulnerabilitatile obiectivului sunt descrise utilizand
metode si tehnici specifice.

1.2. Amenintarile contextului extern si
vulnerabilitatile obiectivului sunt descrise la un
grad de detaliere convenit cu beneficiarul.

1.3. Amenintarile contextului extern si
vulnerabilitatile obiectivului sunt descrise prin
specificarea momentului estimativ al producerii
evenimentului.

1.4. Amenintarile contextului extern si
vulnerabilitatile obiectivului sunt descrise pe baza
informatiilor relevante si actualizate.

Descrierea amenintarilor
contextului extern si a
vulnerabilitatilor
obiectivului se face cu
corectitudine si
responsabilitate.

2. Determina cauzele si
conditiile care pot
produce un impact
asupra organizatiei

2.1. Cauzele si conditiile care pot produce un
impact asupra organizatiei sunt determinate
utilizand metode si tehnici adecvate situatiei.
2.2. Cauzele si conditiile care pot produce un
impact asupra organizatiei sunt determinate prin
descrierea detaliata a tuturor aspectelor
semnificative.

2.3. Cauzele si conditiile care pot produce un
impact asupra organizatiei sunt determinate in
urma comunicarii permanente CU reprezentanti ai
beneficiarului, experti, alte persoane interesate.
2.4. Cauzele si conditiile care pot produce un
impact asupra organizatiei sunt determinate
analizand toate vulnerabilitatile organizatiei
privind securitatea fizica.

Determinarea cauzelor si
conditiilor care pot
produce un impact asupra
organizatiei se realizeaza
CU acuratete,
meticulozitate si
obiectivitate.

3. Stabileste riscurile la
securitatea fizica a
obiectivului

3.1. Riscurile la securitatea fizica a obiectivului
sunt stabilite tindnd cont de amenintarile si
vulnerabilitatile identificate.

3.2. Riscurile 1a securitatea fizica a obiectivului
sunt stabilite in totalitate, indiferent daca sursa
acestora este sau nu sub controlul organizatiei.
3.3. Riscurile la securitatea fizica a obiectivului
sunt stabilite in urma comunicarii si consultarii cu
partile interesate.

3.4. Riscurile la securitatea fizica a obiectivului
sunt stabilite utilizand metode si tehnici de
identificare adecvate obiectivelor si capacitatilor
organizatiei.

3.5. Riscurile la securitatea fizica a obiectivului
sunt stabilite identificand toate mijloacele de
control existente.

Stabilirea riscurilor la
securitatea fizica a
obiectivului se face cu
acuratete, obiectivitate si
rigurozitate.
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3.6. Riscurile la securitatea fizica a obiectivului
sunt stabilite clar, concis, evidentiate intr-o lista
exhaustiva, conform metodelor si tehnicilor
specifice.

3.7. Riscurile la securitatea fizica a obiectivului
sunt revizuite permanent pe masura ce apar
informatii noi, importante sau se modifica
contextul.

Contexte:

Activitate realizata in birou, sau prin discutii purtate cu parti interesate, folosind PC, aplicatii, dosare,
precum si diverse materiale.

Presupune 0 munca laborioasa, de acuratetea careia vor depinde in mare masura rezultatele obtinute prin
procesul analitic.

Istoricul incidentelor din unitatea evaluata, din vecindtate si/sau din sectorul de activitate poate costitui o
sursa valoroasa pentru identificarea riscurilor.

Riscurile pot fi variabile cunoscute, adica riscuri care au fost identificate, analizate si cuantificate si pentru
care au fost elaborate planuri. Totodata, riscurile pot fi variabile necunoscute, respectiv riscuri care nu au
fost inca identificate sau sunt imposibil de prevazut. Se urmareste obtinerea unei liste exhaustive de riscuri.

Gama de variabile:

Metode si tehnici de identificare a riscurilor: inventarul persoanelor si valorilor organizatiei a caror
integritate poate fi pusa in pericol, lista principalilor factori de amenintare la adresa persoanelor si a
valorilor, abateri si vulnerabilitati in raport cu modele de buna practica atent selectate, studierea
documentelor / planurilor elaborate de organizatie / bazelor de date / informatiilor detinute de persoane
implicate Tn actiuni similare, vizite la fata locului ce permit discutia cu cei expusi la risc, crearea unei
retele informationale de contacte, liste de verificare si examinare a datelor istorice, liste de control al
riscurilor, chestionare completate de persoanele implicate, tabelul riscurilor, interviu structurat in cadrul
echipei de experti, tehnici de rationament inductiv, brainstorming, metoda Delphi etc.

Listele de control al riscurilor cuprind: cadrul in care se desfasoara activitatea, personalul care participa la
realizarea acesteia, schimbari n legislatie etc.

Principalele documente studiate: rapoartele anuale, planul locului, fotografii, materiale descriptive despre
incinta in care se deruleaza activitatea beneficiarului, documentatii tehnice, reviste de specialitate,
publicatii privind asigurarea protectiei, conditiile de elaborare a contractelor / documentelor de inchiriere,
inregistrari privind asigurarile organizatiei etc.

Cunostinte:

-notiuni privind organizarea si functionarea entitdtilor comerciale si a celor publice;

-notiuni privind tehnologiile asupra carora se poate pierde controlul in cazul unor incidente de securitate;
-metode si tehnici de identificare a riscurilor;

-tehnici de analiza a expunerii la riscurile de securitate;

-factori cauzatori de incidente de securitate si modalitatile lor de actiune;

-notiuni de utilizare PC;

-notiuni de navigare Internet si Intranet.

pag. 15 din 36




Analiza riscurilor la securitatea fizica a obiectivului

(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare
asociate modului de
indeplinire a activitatii
descrise de elementul de
competenta

1. Alege metodele si
tehnicile de lucru

1.1. Metodele si tehnicile de lucru sunt alese
adecvat fondului informational avut la dispozitie.
1.2. Metodele si tehnicile de lucru sunt alese luand
in calcul posibilitatea aplicarii combinate a unor
metode de analiza.

1.3. Metodele si tehnicile de lucru sunt alese avand
in vedere prezenta/ absenta si eficacitatea
mijloacelor de control al riscurilor identificate.
1.4. Metodele si tehnicile de lucru sunt alese astfel
incat aplicarea acestora sa permita incadrarea in
termenii conveniti cu beneficiarul.

Alegerea metodelor si
tehnicilor de lucru se face
Cu atentie, corectitudine si
rigurozitate.

2. Descrie scenariile de
atac fizic

2.1. Scenariile de atac fizic sunt descrise prin
evidentierea unor variante, posibilitati, modalitati
practice de producere.

2.1. Scenariile de atac fizic sunt descrise pe baza
informatiilor disponibile si a cunostintelor specifice
privind securitatea fizica a obiectivelor.

Descrierea scenariilor de
atac fizic se desfasoara cu
atentie, meticulozitate si
responsabilitate.

3. Evalueaza
plauzibilitatile de
producere a riscurilor

identificate

3.1. Plauzibilitatile de producere a riscurilor
identificate sunt evaluate prin extrapolare pe baza
datelor istorice relevante avute la dispozitie.
identificate sunt evaluate folosind tehnici predictive
sau de simulare.

identificate sunt evaluate pe baza opiniilor
expertilor.

identificate sunt evaluate prin aplicarea metodelor
si tehnicilor de lucru specifice.

identificate sunt evaluate respectand procedurile
stabilite pentru fiecare metoda.

Evaluarea plauzibilitatilor
de producere a riscurilor
identificat se realizeaza cu
pertinenta si
profesionalism.

4. Evalueaza impactul
rezultat ca urmare a
materializarii riscurilor
identificate

4.1. Impactul rezultat ca urmare a materializarii
riscurilor identificate este evaluat prin stabilirea
naturii si a tipului de impact ce ar putea apare.
4.2. Impactul rezultat ca urmare a materializarii
riscurilor identificate este evaluat prin modelarea
rezultatului unui / unor evenimente sau prin
extrapolarea datelor disponibile.

4.3. Impactul rezultat ca urmare a materializarii
riscurilor identificate este evaluat la diferite
niveluri de detaliere.

4.4. Impactul rezultat ca urmare a materializarii
riscurilor identificate este evaluat in functie de risc,
scopul analizei, resursele si informatiile

Evaluarea impactului
rezultat ca urmare a
materializarii riscurilor
identificate se face cu
atentie, obiectivitate si
responsabilitate.
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disponibile.

4.5. Impactul rezultat ca urmare a materializarii
riscurilor identificate este evaluat pe baza
cunostingelor specifice in domeniu.

Contexte:

Activitate realizata in birou, sau prin discutii purtate cu parti interesate, utilizand PC, produse software si
baze de date.

Analiza riscului furnizeaza date de intrare pentru estimarea riscului si fundamenteaza deciziile privind
necesitatea tratarii riscurilor. Analiza riscurilor este importanta pentru a le intelege si pentru a le comunica
catre factorii de decizie, precum §i pentru a putea compara sau ierarhiza riscurile intre ele. Pentru atingerea
acestor obiective se pot utiliza diferite tehnici de analiza a riscurilor.

Un eveniment poate avea consecinte multiple si poate afecta obiective multiple. De asemenea, se recomanda
sd se ia 1n considerare mijloacele existente de control, eficacitatea si eficienta acestora.

Analiza riscurilor este 0 modalitate de determinare a importantei riscurilor identificate si un ghid pentru
masurile de raspuns la risc.

Riscul este analizat prin luarea in considerare a cauzelor si surselor de risc, a consecintelor si a
plauzabilitatii ca aceste consecinte se pot produce.

Analiza riscurilor poate fi efectuata cu diverse grade de profunzime si detaliu, folosind una sau mai multe
metode, de la simple la complexe.

Tehnicile predictive sau de simulare se utilizeaza in situatia in care datele istorice nu sunt disponibile sau
sunt neadecvate.

Gama de variabile:

Tipuri de impact: tangibil, intangibil.

Tehnicile de analiza a riscurilor: analiza scenariului, analiza impactului asupra activitatii, analiza straturilor
de protectie, analiza fluture, indici de risc, matricea consecinte / probabilitate, analiza cost / beneficiu.
Metode folosite pentru determinarea indicilor de risc: calitative, semi-cantitative, cantitative.

Metode si tehnici de analiza calitativa a riscului: probabilitatea si impactul riscului descrise in termeni
calitativi, matricea probabilitate / consecinte, testarea ipotezelor, clasificarea preciziei datelor din punct de
vedere al calitatii, integritatii si fiabilitatii acestora.

Metode si tehnici de analiza cantitativa a riscului: interviul pentru cuantificarea probabilitatii si impactului
riscurilor, analiza de senzitivitate, analiza arborilor de decizie, simularea (ex. metoda Monte Carlo).
Tehnici predictive: analiza arborelui de defecte, analiza arborelui de evenimente.

Cunostinte:

-metode si tehnici de analiza calitativa/ Semi-cantitativa/ cantitativa a datelor;
-tehnici de analiza a riscului;

-notiuni de evaluare a amenintarilor;

-notiuni de evaluare a vulnerabilitatii;

-analiza comparativa,

-notiuni de utilizare PC.
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Nivelul de
Estimarea riscurilor la securitatea fizica a obiectivului responsabilitate si
(unitate de competenta specifica) autonomie
7 CNC
Elemente de Criterii de realizare asociate rezultatului Criterii de realizare
competenta activititii descrise de elementul de competenta asociate modului de

indeplinire a activitatii
descrise de elementul de

competenta
1. Determind indicii de | 1.1. Indicii de risc sunt determinati pentru fiecare Determinarea indicilor de
risc risc identificat si analizat. risc se face cu pragmatism
1.2. Indicii de risc sunt determinati pe baza si responsabilitate.
plauzibilitatii si a impactului posibil pe care I-ar
putea produce.
1.3. Indicii de risc sunt determinati folosind
termeni adecvati, conform metodologiilor
specifice.
1.4. Indicii de risc sunt determinati astfel incat sa
permita ierarhizarea.
2. Stabileste prioritatile | 2.1. Prioritatile de tratare si monitorizare a Stabilirea prioritatilor de
de tratare si riscurilor sunt stabilite prin compararea nivelului tratare si monitorizare a
monitorizare a riscurilor | de risc determinat in cursul procesului de analiza riscurile se desfasoara cu
cu criteriile de risc convenite la stabilirea exigenta, obiectivitate si
contextului. rigurozitate.

2.2. Prioritatile de tratare si monitorizare a
riscurilor sunt stabilite in conformitate cu cerintele
legale, de reglementare si alte cerinte.

2.3. Prioritatile de tratare si monitorizare a
riscurilor sunt stabilite prin determinarea
importantei nivelului si tipului de risc.

2.4. Prioritatile de tratare si monitorizare a
riscurilor sunt stabilite prin explicarea clara a
tuturor termenilor folositi.

2.5. Prioritatile de tratare si monitorizare a
riscurilor sunt revizuite periodic pentru a reflecta
schimbarile intervenite.

2.6. Prioritatile de tratare si monitorizare a
riscurilor sunt stabilite in vederea fundamentarii
deciziilor ce se impun pentru fiecare situatie in
parte.

Contexte:

Activitate realizata in birou, sau prin discutii purtate cu parti interesate, utilizand PC, produse software si
baze de date.

Estimarea riscului implica compararea nivelului de risc determinat in cursul procesului de analiza cu
criteriile de risc stabilite in momentul luarii in considerare a contextului. Pe baza acestei comparatii, poate fi
luata in considerare nevoia de tratare a riscului.

In urma analizarii riscurilor se stabileste o prioritate a acestora, in functie de efectul lor potential asupra
securitatii fizice a obiectivului.

Scopul ierarhizarii riscurilor consta in asigurarea ca resursele de care dispune organizatia vor fi concentrate
pe cele mai importante riscuri.

Gama de variabile:
Tipuri de decizii ce pot fi luate pe baza estimarii riscurilor: necesitatea tratarii riscului, prioritati pentru
tratare, necesitatea demardrii unor actiuni, alegerea celei mai potrivite cai alternative etc.
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Scopurile ierarhizarii riscurilor: adoptarea deciziei de tratare a riscurilor fara o evaluare ulterioara, adoptarea
deciziei de eliminare a riscurilor nesemnificative care nu ar justifica tratarea, adoptarea deciziei de
continuarea cu o evaluare mai detaliata a riscurilor.

Cunostinte:

-notiuni de specialitate in domeniul evaluarii de risc;

-determinarea indicilor de risc;

-cerinte legale si de reglementare privind evaluarea riscului;

-modalitati de stabilire a prioritatilor de tratare si monitorizare a riscurilor;
-notiuni utilizare PC.
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Tratarea riscurilor la securitatea fizica a obiectivului

(unitate de competenta specifica)

Nivelul de
responsabilitate si
autonomie

7 CNC

Elemente de
competenta

Criterii de realizare asociate rezultatului
activitatii descrise de elementul de competenta

Criterii de realizare
asociate modului de
indeplinire a activitatii
descrise de elementul de
competenta

1. Formuleaza optiunile
de tratare a riscurilor

1.1. Optiunile de tratare a riscurilor sunt formulate
corelat cu nivelul de severitate al fiecarui risc
identificat.

1.2. Optiunile de tratare a riscurilor sunt formulate
n timp util pentru a avea succes.

Formularea optiunilor de
tratare a riscurilor se face
cu meticulozitate si
responsabilitate.

2. Propune masuri de
securitate fizica

2.1. Masurile de securitate fizicd sunt propuse
ludnd n considerare costurile si eforturile de
implementare raportate la beneficiile care se pot
obtine pentru fiecare situatie in parte.

2.2. Masurile de securitate fizica sunt propuse
astfel Incat sa se incadreze in obiectivele
organizatiei.

2.3. Masuri de securitate fizica sunt propuse tinand
cont de cerintele legale, de reglementare si alte
cerinte.

Propunerea masurilor de
securitate fizica se
realizeaza cu corectitudine,
exigenta si rigurozitate.

3. Prezinta
beneficiarului
elementele de raspuns
la risc si riscurile
reziduale

3.1. Elementele de raspuns la risc si riscurile
reziduale sunt prezentate beneficiarului conform
procedurilor specifice domeniului.

3.2. Elementele de raspuns la risc si riscurile
reziduale sunt prezentate in maniera
comprehensibila, pentru obtinerea acordului din
partea beneficiarului.

3.3. Elementele de raspuns la risc si riscurile
reziduale sunt prezentate beneficiarului in mod
convingator, concis $i coerent.

3.4. Elementele de raspuns la risc si riscurile
reziduale sunt prezentate beneficiarului astfel incat
sa poata fundamenta deciziile privind tratarea
riscurilor de securitate fizica a obiectivului.

Prezentarea catre beneficiar
a elementelor de raspuns la
risc si a riscurilor reziduale
se face cu disponibilitate si
implicare.

4. Elaboreaza Planul de
raspuns la risc

4.1. Planul de raspuns la risc este elaborat conform
metodologiilor si procedurilor in vigoare.

4.2. Planul de raspuns la risc este elaborat prin
includerea tuturor aspectelor relevante.

4.3. Planul de raspuns la risc este elaborat cu
incadrarea in termenul stabilit.

4.4. Planul de raspuns la risc este elaborat folosind
corect terminologia de specialitate.

Elaborarea Planului de
raspuns la risc se face cu
corectitudine, rigurozitate si
profesionalism.

5. Intocmeste Raportul
de evaluare si tratare a
riscurilor

5.1. Raportul de evaluare si tratare a riscurilor este
intocmit logic, realist cuprinzand toate datele
conforme cu situatia identificata.

5.2. Raportul de evaluare si tratare a riscurilor este
intocmit la un nivel de detaliere care sa permita
luarea masurilor ce se impun.

5.3. Raportul de evaluare si tratare a riscurilor este
intocmit cu Tncadrarea in termenul stabilit.

Intocmirea Raportului de
evaluare si tratare a
riscurilor se face cu
corectitudine, rigurozitate si
profesionalism.

pag. 20 din 36




5.4. Raportul de evaluare si tratare a riscurilor este
intocmit utilizand un limbaj adecvat beneficiarului
final.

5.5. Raportul de evaluare si tratare a riscurilor este
intocmit conform metodologiiilor si procedurilor
specifice, folosind cunostinte de specialitate in
domeniul securitatii fizice a obiectivelor.

Contexte:

Activitate realizata in birou, sau prin discutii purtate cu parti interesate, utilizand PC si birotica.

Tratarea riscului presupune selectarea uneia sau mai multor optiuni privind riscurile, n raport cu rezultatele
etapei de estimare a riscurilor si implementarea acestor optiuni. Optiunile de tratare pot fi aplicate separat
sau in combinatie.

Tratarea riscului presupune un proces ciclic evaluare a modului de tratare a riscului, luarea deciziei daca
nivelurile de risc rezidual sunt tolerabile iar daca nu sunt tolerabile, generarea unui nou mod de tratare a
riscului, evaluarea eficacitatii acelui mod de tratare.

Optiunile privind tratarea riscului nu se exclud neaparat reciproc sau nu sunt aplicabile in toate
circumstantele.

Pentru riscurile care urmeaza a fi reduse, tratarea implica selectarea unui set echilibrat de mijloace de

control care sa asigure incadrarea riscului (riscurilor) in limite acceptabile, in corelatie cu structura si modul
de functionare al unitatii.

Prin Planul de tratare a riscului va fi identificata in mod clar ordinea de implementare a fiecarei masuri.

Gama de variabile:

Optiuni de tratare a riscurilor: reducere, evitare, partajare, tolerare, retinere si monitorizare.

Cerinte de continut ale Raportului de evaluare si tratare a riscurilor: nominalizarea unitatii, obiectul de
activitate al acesteia si scopul evaluarii, amplasarea geografica a unitatii, vecinatati, cai de acces, alti factori
externi cu impact asupra activitatii unitatii, cadrul organizational intern, politici si responsabilitati privind
securitatea fizica a unitatii beneficiare, sursele de risc la securitatea fizica, zonele de impact, evenimentele
produse si cauzele riscurilor identificate pentru unitatea evaluatd precum si potentialele consecinte asupra
persoanelor si activitatii, analizarea riscurilor identificate, estimarea riscurilor la securitatea fizica, stabilirea
cerintelor, masurilor si mecanismelor de securitate pentru sistemul ce urmeaza a fi implementat, de ordin
structural, tehnic, tehnologic si operational, estimarea costurilor de securitate, in functie de masurile de
securitate propuse si nivelul de risc asumat, concluziile raportului, n care se propun una sau mai multe
optiuni de tratare a riscurilor in vederea incadrarii in domeniul acceptabil al riscului de securitate fizica,
mentionand concret dimensionarea dispozitivului de paza, zonele sau punctele controlate prin mijloace
electronice de supraveghere video, efractie, control acces si alarmare, elementele de protectie mecanofizica,
precum si alte masuri, grila de evaluare specificd obiectului de activitate al unitdtii beneficiare se
completeaza pentru situatia in care riscul a fost tratat iar nivelul acestuia se incadreaza in domeniul riscului
acceptabil.

Cunostinte:

-organizarea §i functionarea entitatilor comerciale si a celor publice;

-notiuni de specialitate in domeniul evaluarii de risc;

-managementul situatiilor de urgenta si managementul continuitatii;

-securitatea mecano-fizica;

-sistemele de alarma la efractie si jaf armat, inclusiv control al accesului si TVCI pentru aplicatii de
securitate, transmiterea semnalizarilor de alarma la distanta si centre de receptie a alarmelor;
-serviciile de paza si interventie, transport valori etc.;

-metodologii si proceduri privind elaborarea Planului de raspuns la risc;

-terminologie specifica;

-notiuni utilizare PC.
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Nivelul de
Monitorizarea si revizuirea riscurilor la securitatea fizica a obiectivului responsabilitate si
(unitate de competenta specifica) autonomie
7 CNC
Elemente de Criterii de realizare asociate rezultatului Criterii de realizare
competenta activititii descrise de elementul de competenta asociate modului de
indeplinire a activitatii
descrise de elementul de
competenta
1. Urmadreste riscurile 1.1. Riscurile sunt urmarite prin comunicare Urmarirea riscurilor se
permanenta cu toate persoanele implicate. desfasoara cu atentie si
1.2. Riscurile sunt urmarite pentru a stabili daca obiectivitate.
expunerea la risc s-a schimbat fata de starea
anterioara.
1.3. Riscurile sunt urmarite in vederea identificarii
semnalelor de risc.
1.4. Riscurile sunt urmarite in vederea adoptarii
unor decizii eficace.
1.5. Riscurile sunt urmadrite utilizind mijloace si
tehnici adecvate de monitorizare si control.
2. Evalueaza 2.1. Eficacitatea actiunilor de raspuns la risc este Evaluarea eficacitatii
eficacitatea actiunilor evaluata prin verificarea atenta a implementarii actiunilor de raspuns la risc
de raspuns la risc corespunzatoare a raspunsurilor la risc. se face cu corectitudine,
2.2. Eficacitatea actiunilor de raspuns la risc este obiectivitate,
evaluata comparativ cu planificarea facuta. responsabilitate si
2.3. Eficacitatea actiunilor de raspuns la risc este rigurozitate.
evaluatd conform metodologiilor si procedurilor
specifice.
3. Revizuieste Registrul | 3.1. Registrul de risc la securitatea fizica a Revizuirea Registrului de
de risc la securitatea obiectivului este revizuit pe baza informatiilor puse | risc la securitatea fizica a
fizica a obiectivului la dispozitie de persoanele responsabile. obiectivului se realizeaza
3.2. Registrul de risc la securitatea fizica a cu corectitudine,
obiectivului este revizuit periodic sau ori de cate obiectivitate si
ori apar modificari. responsabilitate.
3.3. Registrul de risc la securitatea fizica a
obiectivului este revizuit conform procedurilor
specifice.

Contexte:

Activitate desfasurata in birou, sau prin discutii purtate cu parti interesate in cadrul unor audituri sau altfel,
pe teren, utilizand PC.

Este nevoie de o revizuire periodicd a riscurilor deoarece pot apare noi riscuri iar unele riscuri care nu au
fost identificate la Tnceput pot deveni vizibile la un moment dat. Este de asemenea posibil ca riscurile mici
identificate initial sa devina medii sau mari ulterior.

Riscurile reziduale sunt acele riscuri care raman dupa ce au fost aplicate raspunsurile de evitare, transfer sau
atenuare. In aceasta categorie intra si riscurile minore care au fost acceptate.

Tn cazul in care masurile de reducere a riscurilor puse in practici nu au eficacitatea asteptati, evaluatorul de
risc la securitatea fizica va propune elaborarea de noi raspunsuri la risc.

Registrul de risc completat corect devine documentul prin care se atestd ca in organizatie s-a introdus un
sistem de management al riscului si ca acesta functioneaza.

Gama de variabile:

Tipuri de riscuri urmarite: riscuri identificate, riscuri reziduale.

Mijloace si tehnici de monitorizare si control al riscului: liste de verificare, audituri, revizuiri periodice ale
riscului, planificarea suplimentara a tratarii riscurilor.
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Cunostinte:

-organizarea §i functionarea entitatilor comerciale si a celor publice;

-notiuni de specialitate in domeniul evaluarii de risc;

-managementul situatiilor de urgenta si managementul continuitatii;

-securitatea mecano-fizica;

-sistemele de alarma la efractie si jaf armat, inclusiv control al accesului si TVCI pentru aplicatii de
securitate, transmiterea semnalizarilor de alarma la distanta si centre de receptie a alarmelor;
-serviciile de paza si interventie, transport valori etc.;

-mijloace si tehnici de monitorizare si control al riscurilor;

-metodologii si proceduri de evaluare a actiunilor de raspuns la risc;

-proceduri privind Registrul de risc la securitatea fizica a obiectivului.

-notiuni utilizare PC.
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Titlul calificarii profesionale: Evaluator de risc la securitatea fizica, cod COR 242115
Descriere

Calificarea evaluator de risc la securitatea fizica de nivel 7 CNC este practicatd de persoane in
sarcina carora revin atributii de:

e documentare privind categoria obiectivului de evaluat si stabilire a surselor de date pentru caracterizarea
sa din punctul de vedere al securitatii fizice

e stabilire a contextului intern si extern in care se situeaza obiectivul, cu accent pe factorii perturbatori,
care pot pune in pericol viata, integritatea corporald sau libertatea persoanei ori pot aduce prejudicii
valorilor detinute de unitate;

¢ identificare a riscurilor privind securitatea fizica, in raport de vulnerabilitatile existente in obiectiv

e analizd a riscurilor privind securitatea fizica, pe baza aplicarii unor metode de evaluare adecvate,
accentuind pe evaluarea scenariilor plauzibile

e estimare (in raport cu criteriile de acceptabilitate) a valorilor de risc si alegerea strategiei de risc corelata
cu valoarea calculata a riscului

e recomandare a masurilor de tratare a riscului in in vederea incadrarii nivelul de risc in limitele
acceptabile, prin mijloace tehnice, de paza si interventie si procedurale

e redactare a Raportului de evaluare si tratare a riscului, relativ la securitatea fizica a obiectivului

e asigurare a monitorizarii si revizuirii valorii de risc initial determinate, prin urmarirea in timp a efectelor
masurilor propuse, in conformitate cu cerintele de calitate specifice activitatii prestate.

Evaluatorul de risc la securitatea fizica isi desfasoara activitatea in cadrul unor entitati juridice sau ca
persoana fizicd autorizata, avand ca obiect de activitate evidentierea si evaluarea riscurilor determinate de
factorii de amenintare si vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea
persoanei ori pot aduce prejudicii valorilor detinute de unitati, analiza situatiei obiectivelor din punctul de
vedere al asigurarii securitatii fizice, si propunerea de masuri concrete de tratare a acestuia in vederea
incadrarii riscului in limite permise.

Activitatea sa presupune relationarea directa cu membrii organizatiei Tn care si desfasoara activitatea
precum si comunicarea si consultarea cu alti specialisti din domeniu sau domenii conexe. Evaluatorul de
risc la securitatea fizica lucreaza independent, isi asuma responsabilitatea pentru indeplinirea sarcinilor si isi
adapteazd comportamentul la circumstante pe parcursul rezolvarii sarcinilor care ii revin. El poate lucra
singur sau in echipa, alaturi de alti specialisti. {si organizeaza activitatea proprie si supravegheaza munca de
rutind a celorlalti.

Motivatie

Calificarea este solicitatda de practicienii acestui domeniu de activitate, ca urmare a nevoii de a se
identifica si statua repere de calitate a serviciilor oferite unitatilor beneficiare si de a se defini conceptual
aria ocupationala. Initiatorul proiectului - Asociatia Romana pentru Tehnica de Securitate - precum si
Ministerul Administratiei si Internelor, prin Inspectoratul General al Politiei Romane, Directia de Ordine
Publica resimt nevoia proiectarii unor curricula care sa asigure formarea de competente specifice clar
definite, astfel Tncét, dupa parcurgerea lor, specialistii sa posede acele cunostinte si deprinderi care sa le
permita elaborarea de materiale la un nivel de calitate care sa sprijine conducatorii organizatiilor beneficiare
n luarea deciziilor de tratare a riscurilor privind securitatea fizica a obiectivului.

Pentru dobandirea competentelor aferente ocupatiei “evaluator de risc la securitatea fizica”, persoana
interesata trebuie sa participe la un program de formare profesionala continua a adultilor autorizat conform
legii. Programul de formare profesionala pentru calificarea ,,evaluator de risc la securitatea fizica” se
desfagoara de catre furnizori de formare profesionala autorizati in acest sens. Furnizorii de formare
profesionald vor realiza programele de formare cu formatori care au competente si experienta in unul sau
mai multe din domeniile: managementul riscului, managementul securitatii, proiectarea sistemelor de
securitate, planificarea activitatii de paza si interventie, sisteme de alarma la efractie, sisteme de control al
accesului utilizate in aplicatii de securitate, sisteme de televiziune cu circuit inchis (TVCI) utilizate n
aplicatii de securitate, legislatie nationala pe aspecte de securitate. Este recomandat ca formatorii sd aiba
studii superioare in cel putin unul din domeniile mentionate si minim 5 ani experienta in domeniul din care
face parte cursul predat. Data fiind conditia minima de acces de studii superioare de lunga durata, se
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recomanda ca programul de formare profesionald sa aiba un minim de 120 de ore de formare practica si
teoretica.

Competentele dobandite pe alte cdi decat cele formale pot fi evaluate pe baza standardului
ocupational.

Conditii de acces
Pentru a deveni evaluator de risc la securitatea fizica, orice persoana interesatd trebuie sa
indeplineasca, cumulativ, urmatoarele conditii:

sa fie apta din punct de vedere medical si psihologic;

sd nu fie inscris cu antecedente penale pentru infractiuni savarsite cu intentie;

sa aiba experientda de minim 3 ani in domeniul organizarii, planificarii, executdrii sau controlului

masurilor de securitate in formele prevazute de lege;

e sid posede cunostinte privind securitatea mecano-fizica, sistemele de alarma la efractie si jaf armat,
inclusiv control al accesului si TVCI pentru aplicatii de securitate, transmiterea semnalizarilor de alarma
la distanta si centrele de receptie a alarmelor, serviciile de paza si interventie, transport valori, probate
prin certificat de competente profesionale.

Nivelul de studii minim necesar
o Studii superioare de lunga durata.

Rute de progres

In urma acumularii experientei In domeniul evaluirii de risc la securitatea fizicd si a continudrii
pregatirii profesionale, evaluatorii de risc la securitatea fizica se pot perfectiona si deveni experti in
evaluarea de risc si in diverse specialitati, dupa o practica de minim 2 ani si minim 100 analize acceptate de
cel putin 5 beneficiari diferiti.

Cerinte legislative specifice

Tn anumite sectoare de activitate (institutii ale statului) pot fi incidente prevederi legislative
referitoare la pastrarea secretului de stat si de serviciu, restrangerea unor drepturi si libertati ale persoanelor
s.a. In activitatea sa, evaluatorul de risc la securitatea fizica trebuie sa aiba in vedere, dupa caz, prevederile
legislatiei Tn materie.
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Titlul calificarii profesionale: Evaluator de risc la securitatea fizica

Cod RNC:
Nivel: 7 CNC
Lista competentelor profesionale
Cod Denumirea competentei profesionale Nivel Credite
Cl.Comunicare in limba oficiala 7 CNC
C2.Comunicare in limbi straine 7CNC
C3.Competente de baza in matematica, stiinta si 7 CNC
tehnologie
C4.Competente informatice 7 CNC
C5.Competenta de a invita 7 CNC
C6.Competente sociale si civice 7 CNC
C7.Competente antreprenoriale 7 CNC
C8.Competenta de exprimare culturald 7 CNC
G1. Aplicarea procedurilor de calitate 7 CNC
G2: Comunicarea in domeniul riscului 7 CNC
S1. Documentarea in vederea realizarii evaluarii de risc la 7 CNC
securitatea fizica a obiectivului
S2. Stabilirea contextului de evaluare a riscurilor la 7 CNC
securitatea fizica a obiectivului
S3. Identificarea riscurilor la securitatea fizica a 7 CNC
obiectivului
S4. Analiza riscurilor la securitatea fizica a obiectivului 7 CNC
S5: Estimarea riscurilor la securitatea fizica a obiectivului 7 CNC
S6: Tratarea riscurilor la securitatea fizica a obiectivului 7 CNC
S7: Monitorizarea si revizuirea riscurilor la securitatea 7 CNC

fizica a obiectivului
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Competenta profesionala: Aplicarea procedurilor de calitate

Cod:
Nivel: 7 CNC
Credite:

Deprinderi

Cunostinte

1. Identificd cerintele de calitate specifice cu
atentie, rigurozitate si responsabilitate, pe baza
documentatiei specifice, a indicatiilor din
procedurile si planurile de control si a
Sistemului de Management al Calitatii
implementat n institugie sau Normelor interne
de calitate.

2. Aplica procedurile tehnice de asigurare a
calitdfii cu exigentd, promptitudine si
responsabilitate, in functie de tipul activitatii
de executat, permanent, pe intreaga derulare a
activitatilor, In vederea asigurarii cerintelor de
calitate specifice acestora si respectand
precizarile din documentatia specifica.

3. Controleazd cu atentie, exigentd si
responsabilitate, calitatea tuturor activitatilor
executate, prin comparare cu cerintele de
calitate impuse de normele de calitate
specifice, aplicAnd metodele adecvate tipului
de activitate executata si procedurile specifice
domeniului.

4. Remediaza permanent neconformitatile
constatate pe parcursul derularii activitatilor,
cu promptitudine si responsabilitate, prin
inlaturarea cauzelor care le genereaza si prin
indeplinirea conditiilor de calitate impuse de
normele de calitate specifice fiecarei activitati
executate.

-reglementari nationale si internationale
privind managementul calitatii;

-Sistemul de Management al Calitatii (SMC)
implementat in organizatie, Normele interne de

calitate;

-actiunile preventive si corective specifice
locului de munca, prevazute in SMC sau in

Normele interne de calitate;
-tehnici de comunicare;
-documentatie specifica;
-cerinte de calitate;

-tipuri activitati de executat.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceasta competenta profesionald sunt:

Deprinderi

Cunostinte

e observarea candidatilor indeplinind
cerintele de la locul de activitate;

e rapoarte de calitate asupra procesului
realizat de catre candidati din partea
colaboratorilor/ superiori ierarhici / forul
tutelar.

test scris;
intrebari orale.

pag. 28 din 36



Competenta profesionalia: Comunicarea in domeniul riscului

Cod:
Nivel: 7 CNC
Credite:

Deprinderi

Cunostinte

1. Elaboreaza planul de comunicare si consultare cu
cu flexibilitate, atentie la detalii si creativitate, incat
sd armonizeze interesele partilor interesate asupra
rezultatelor si sa asigurare tranferul de informatii
intre parti, urmarind adecvarea, cuprinderea si
claritatea informatiei precum si captarea atentiei si
participarii auditoriului, orientat pe obtinerea
rezultatelor asteptate, in conformitate cu
procedurile si metodologiile de lucru.

2.Stabileste principiile si necesitatile comunicarii
contextuale a riscului cu solicitudine,
responsabilitate si obiectivitate, impreuna cu
persoanele responsabile in cadrul procesului de
evaluare a riscului si partile interesate, astfel incat
sa faciliteze schimbul de informatii relevante,
respectand procedurilor de lucru aplicabile si
aspectele de confidentialitate.

3. Sustine cu responsabilitate si rigurozitate, puncte
de vedere de specialitate, clar argumente, prin
interventii prompte si logice, in concordanta cu
subiectul aflat in discutie, utilizand corect
terminologia de specialitate, prin discutarea
problemelor ori de cate ori este posibil, Tntr-un mod
agreat si acceptat de toti membrii grupului,
adoptand forme adecvate de comunicare.

4. Dezvolta relatii de colaborare interna si externa
cu partile interesate, cu meticulozitate si
responsabilitate, permanent, in context profesional,
utilizdnd modalitati adecvate de comunicare, pentru
atingerea obiectivelor stabilite.

-notiuni de specialitate Tn domeniul
evaluarii riscurilor la securitatea fizica a
obiectivului;

-notiuni privind etica profesionald;
-notiuni si tehnici de comunicare scrisa /
orala;

-metodologii si proceduri de lucru in
vigoare;

-notiuni de utilizare a produselor software
pentru prezentari;

-forme de comunicare;

-modul de transmitere si primire a
informatiilor;

-persoanele implicate Tn comunicare.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceasta competenta profesionald sunt:

Deprinderi

Cunostinte

e observarea candidatilor indeplinind cerintele de
la locul de activitate;

e rapoarte de calitate asupra procesului realizat de
catre candidati din partea colabo-ratorilor/
superiori ierarhici / forul tutelar.

e testscris;
e Intrebari orale.
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Competenta profesionalia: Documentarea in vederea realizarii evaludrii de risc la securitatea
fizica a obiectivului

Cod:

Nivel: 7 CNC

Credite:

Deprinderi

Cunostinte

1. Stabileste sursele de date si informatii cu atentie
la detalii si creativitate, conform procedurilor de
lucru, metodologiilor interne si a protocoalelor
existente la nivel de institutie, astfel incat sa
asigure tipuri de date si informatii necesare
realizarii evaludrii de risc, respectand
reglementarile privind confidentialitatea datelor si
informatiilor.

2. Stabilestre instrumentele pentru culegerea
datelor cu corectitudine, pragmatism si
obiectivitate, adecvat informatiilor si resurselor
disponibile, conform metodologiilor de lucru si
procedurilor in vigoare, astfel incat sa raspunda
obiectivelor evaludrii de risc la securitatea fizica a
obiectivului si sa nu excluda informatii relevante,
ludnd n considerare posibilitatea aplicarii
combinate a acestora.

3. Esentializeaza informatiile Tn integralitatea lor,
cu atentie, meticulozitate si responsabilitate,
utilizand tehnici specifice de culegere si procesare
a datelor, urmarind evidentierea aspectelor
relevante, pe baza cunostintelor specifice in
domeniul securitatii fizice a obiectivelor.

4. Identifica insuficientele informationale cu
atentie la detalii, corectitudine si meticulozitate,
astfel Incat sa asigure armonizarea perceptiilor
partilor interesate si clarificarea tuturor aspectelor
aflate in atentie, respectand criteriile relevantei si
oportunitatii.

5. Solicita suficiente date si informatii de
completare dand dovada de creativitate si
rigurozitate, in baza metodologiilor de lucru in
vigoare, astfel incat sd asigure o imagine cat mai
completa si realistd asupra posibilelor riscuri de
securitate fizica ale obiectivului, utilizand
formulari clare, neechivoce, corect directionate si
respectand criteriile relevantei si oportunitatii.

-notiuni privind organizarea si functionarea
entitatilor comerciale si a celor publice
-notiuni de specialitate Tn domeniul evaluarii
de risc;

-notiuni de colectare si procesare a datelor si
informatiilor;

-notiuni privind confidentialitatea datelor;
-legislatia in domeniu, proceduri si
metodologii interne de lucru;

-notiuni privind interogarea bazelor de date,
accesarea si colectarea informatiilor;
-notiuni de utilizare PC;

-notiuni de navigare Internet si Intranet.
-tipuri de informatii;

-date potential utile pentru realizarea
evaluarii de risc la securitatea fizica a
obiectivului;

-instrumente de culegere a datelor.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionala sunt:

Deprinderi

Cunostinte

e observarea candidatilor indeplinind cerintele de
la locul de activitate;

e rapoarte de calitate asupra procesului realizat
de catre candidati din partea colaboratorilor/
superiori ierarhici / forul tutelar.

e test scris;
e Intrebari orale.
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Competenta profesionala: Stabilirea contextului de evaluare a riscurilor la securitatea fizica a

obiectivului
Cod:
Nivel: 7 CNC
Credite:
Deprinderi Cunostinte

1. Determina contextul extern cu atentie la detalii,
obiectivitate si responsabilitate, in urma analizarii
mediului Tn care organizatia opereaza, la diferite
niveluri, urmarind identificarea intereselor si
asteptarilor partilor interesate externe, a
istoricului si nivelul criminalitatii in zona si in
sectorul de activitate, a vulnerabilitatilor induse
de vecinatati si comunitate, a tendintelor cu
impact asupra obiectivelor organizatiei.

2. Analizeaza contextul intern cu acuratete,
obiectivitate, si rigurozitate, urmarind intelegerea
proceselor decizionale si identificarea
capacitatilor organizatiei privitor la resurse si
cunostinte, a fluxurilor de informatii, pe baza
unei informari riguroase si a discutiilor cu partilor
interesate interne, determinand totodata clasa
organizatiei.

3. Evalueaza cerintele de securitate fizica
reglementate aplicabile organizatiei cu acuratete,
pragmatism, si responsabilitate, pe baza studierii
cadrului legal si a celui de reglementare aplicabile
domeniului, respectand principiul completitudinii
si al relevantei.

4. Defineste criteriile de risc cu responsabilitate,
exigenta si echilibru, Th urma convenirii asupra
modului de stabilire a unui nivel de risc, pe baza
cerintelor legale si de reglementare, prin stabilirea
naturii si tipurilor de consecinte si a modului in
care acestea vor fi masurate, a modului Tn care vor
fi exprimate plauzibilitatile, precum si a criteriilor
conform carora se va decide cand un risc trebuie
tratat/ acceptat/ tolerat, realizand corelatiile de
context si criteriale.

-notiuni privind organizarea si functionarea
entitatilor comerciale si a celor publice;
-notiuni privind analiza mediului intern si
extern al unei organizatii;

-notiuni privind definirea criteriilor de risc;
-notiuni privind interogarea bazelor de date;
-notiuni de navigare Internet si Intranet;
-metode si tehnici utilizate in evaluarea
riscurilor;

-mediul extern n care organizatia opereaza;
-contextul intern;

-tipologia unitatilor evaluate;

-criterii de risc.

Metode de evaluare
Metodele de evaluare considerate adecvate pentru a

ceastd competenta profesionald sunt:

Deprinderi Cunostinte
. Observarea candidatilor indeplinind . test scris;
cerintele de la locul de activitate; . intrebari orale.
. rapoarte de calitate asupra procesului
realizat de catre candidati din partea
colaboratorilor/ superiori ierarhici / forul tutelar.
o proiect
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Competenta profesionala: Identificarea riscurilor la securitatea fizica a obiectivului

Cod:
Nivel: 7 CNC
Credite:

Deprinderi

Cunostinte

1. Descrie amenintarile contextului extern si
vulnerabilitatile obiectivului cu corectitudine si
responsabilitate, la un grad de detaliere convenit
cu beneficiarul, prin specificarea momentului
estimativ al producerii evenimentului, utilizand
metode si tehnici adecvate, precum si informatii
relevante si actualizate.

2. Determina, cu acuratete, meticulozitate si
obiectivitate, cauzele si conditiile care pot
produce un impact asupra organizatiei, utilizand
metode si tehnici adecvate situatiei, prin
descrierea in detaliu a aspectelor semnificative, pe
baza analizei tuturor vulnerabilitatilor organizatiei
privind securitatea fizica si a comunicarii
permanente cu reprezentanti ai beneficiarului,
experti, alte persoane interesate.

3. Stabileste cu acuratete, obiectivitate si
rigurozitate, clar si concis, intr-o lista exhaustiva,
toate riscurile ce pot afecta securitatea fizica a
obiectivului, indiferent daca sursa acestora este
sau nu sub controlul organizatiei, tindnd cont de
amenintarile si vulnerabilitatile identificate, prin
utilizarea de instrumente si tehnici adecvate, in
urma comunicarii si consultarii cu partile
interesate, stabilind toate mijloacele de control
existente.

-notiuni privind organizarea si functionarea
entitatilor comerciale si a celor publice;
-notiuni privind tehnologiile asupra carora
se poate pierde controlul in cazul unor
incidente de securitate;

-metode si tehnici de identificare a
riscurilor;

-tehnici de analiza a expunerii la riscurile de
securitate;

-factori cauzatori de incidente de securitate
si modalitatile lor de actiune;

-notiuni de utilizare PC;

-notiuni de navigare Internet si Intranet;
-etape de identificare a riscurilor;

-cerinte privind listele de control al
riscurilor;

-tipuri de documente studiate.

Metode de evaluare
Metodele de evaluare considerate adecvate pentru a

ceastd competenta profesionald sunt:

Deprinderi

Cunostinte

) simulare;

. rapoarte de calitate asupra procesului
realizat de catre candidati din partea
colaboratorilor/ superiori ierarhici / forul tutelar.

° test scris;
° intrebari orale

o proiect
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Competenta profesionali: Analiza riscurilor la securitatea fizica a obiectivului

Cod:
Nivel: 7 CNC
Credite:

Deprinderi

Cunostinte

1. Alege cu atentie, corectitudine si rigurozitate,
metodele si tehnicile de lucru, adecvat fondului
informational avut la dispozitie, luand in calcul
posibilitatea aplicarii combinate a unor metode de
analiza astfel Incat aplicarea acestora sa permita
Tncadrarea n termenii conveniti cu beneficiarul si
avand n vedere prezenta/ absenta si eficacitatea
mijloacelor de control al riscurilor identificate.

2. Descrie cu atentie, meticulozitate si
responsabilitate, scenariile de atac fizic prin
evidentierea unor variante, posibilitati, modalitati
practice de producere, tinand cont de informatiile
disponibile, pe baza cunostintelor specifice privind
securitatea fizica a obiectivelor.

3. Evalueaza cu pertinenta si profesionalism,
plauzibilitatile de producere a riscurilor identificat
prin extrapolare pe baza datelor istorice relevante
avute la dispozitie sau folosind tehnici predictive
sau de simulare, prin aplicarea corecta a metodelor
si tehnicilor de lucru specifice, folosindu-se si de
opiniile expertilor.

4. Evalueaza cu atentie, obiectivitate si
responsabilitate, impactul rezultat ca urmare a
materializarii riscurilor identificate, prin modelarea
rezultatului unui / unor evenimente sau prin
extrapolarea datelor disponibile si stabilirea naturii
si a tipului de impact ce ar putea apare, la diferite
niveluri de detaliere Tn functie de risc, scopul
analizei, resursele si informatiile disponibile.

-metode si tehnici de analiza calitativa/
semi-cantitativa/ cantitativa a datelor;
-tehnici de analiza a riscului;

-notiuni de evaluare a amenintarilor;

......

-notiuni de evaluare a vulnerabilitatii;
-analiza comparativa,

-notiuni de utilizare PC;

-metode de determinare a indicilor de risc;
-niveluri de risc;

-tehnici predictive.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionald sunt:

Deprinderi

Cunostinte

e simulare;

e rapoarte de calitate asupra procesului realizat
de catre candidati din partea colaboratorilor/
superiori ierarhici / forul tutelar.

e testscris;
e iIntrebari orale

e proiect

pag. 33 din 36



Competenta profesionala: Estimarea riscurilor la securitatea fizica a obiectivului

Cod:
Nivel: 7 CNC
Credite:

Deprinderi

Cunostinte

1. Determina, cu pragmatism si responsabilitate, Tn
termeni adecvati, pe baza metodologiilor specifice,
indicii de risc pentru fiecare risc identificat si
analizat, pe baza plauzabilitatii si a impactului
posibil pe care I-ar putea produce, astfel incat sa
permita ierarhizarea.

2. Stabileste, cu responsabilitate, exigenta,
obiectivitate si rigurozitate, prioritatile de tratare si
monitorizare a riscurilor prin compararea nivelului
de risc determinat Tn cursul procesului de analiza cu
criteriile de risc convenite la stabilirea contextului,
ca urmare a determindrii importantei nivelului si
tipului de risc si tindnd cont de cerintele legale, de
reglementare si alte cerinte, explicand cu claritate
toti termenii folositi, urmarind revizuirea periodica a
acestora pentru a reflecta schimbarile intervenite.

-notiuni de specialitate Tn domeniul
evalurii de risc;

-determinarea indicilor de risc;

-cerinte legale si de reglementare privind
evaluarea riscului;

-modalitati de stabilire a prioritatilor de
tratare si monitorizare a riscurilor;
-notiuni utilizare PC;

-decizii ce pot fi luate pe baza estimarii
riscurilor;

-ierarhizarea riscurilor.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceasta competenta profesionala sunt:

Deprinderi

Cunostinte

e simulare;

e rapoarte de calitate asupra procesului realizat de
catre candidati din partea colaboratorilor
[superiori ierarhici/forul tutelar.

e testscris;
e intrebadri orale.

e proiect
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Competenta profesionali: Tratarea riscurilor la securitatea fizica a obiectivului

Cod:
Nivel: 7 CNC
Credite:

Deprinderi

Cunostinte

1. Formuleaza, cu meticulozitate si responsabilitate,
optiunile de tratare a riscurilor in timp util pentru a
avea succes, urmarind corelarea acestora cu nivelul
de severitate al fiecarui risc identificat.

2. Propune masuri de securitate fizica, cu
corectitudine, exigenta si rigurozitate, tindnd cont de
cerintele legale, de reglementare si alte cerinte, luand
n considerare costurile si eforturile de implementare
raportate la beneficiile care se pot obtine pentru
fiecare situatie in parte, urmarind incadrarea in
obiectivele organizatiei.

3. Prezinta beneficiarului elementele de raspuns la
risc si riscurile reziduale, cu disponibilitate si
implicare, conform procedurilor specifice
domeniului, in maniera comprehensibila,
convingator, concis §i coerent pentru obtinerea
acordului din partea acestuia, astfel incat acestea sa
poata fundamenta deciziile privind tratarea riscurilor
de securitate fizica a obiectivului.

4. Elaboreaza Planul de raspuns la risc cu
corectitudine, rigurozitate si profesionalism, conform
metodologiilor si procedurilor in vigoare, prin
includerea tuturor aspectelor relevante, in termenul
stabilit, folosind corect terminologia de specialitate.
5. Intocmeste Raportul de evaluare si tratare a
riscurilor cu rigurozitate, corectitudine si
profesionalism, Tn mod logic, realist si cuprinzand
toate datele conforme cu situatia identificata, la un
nivel de detaliere care sa permita luarea decizilor ce
se impun, utilizand un limbaj adecvat beneficiarului
final, urmarind incadrarea in termenul stabilit.

-organizarea si functionarea entitatilor
comerciale si a celor publice;

-notiuni de specialitate Tn domeniul
evaluarii de risc;

-managementul situatiilor de urgenta si
managementul continuitatii;
-securitatea mecano-fizica;

-sistemele de alarma la efractie si jaf
armat, inclusiv control al accesului si
TVCI pentru aplicatii de securitate,
transmiterea semnalizarilor de alarma la
distanta si centre de receptie a alarmelor;
-serviciile de paza si interventie,
transport valori etc.;

-metodologii si proceduri privind
elaborarea Planului de raspuns la risc;
-terminologie specifica,

-notiuni utilizare PC;

-strategii de tratare a riscurilor;
-raportul de evaluare si tratare a riscurilor
la securitatea fizica a obiectivului.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceasta competenta profesionald sunt:

Deprinderi Cunostinte
. simulare; o test scris;
. rapoarte de calitate asupra procesului realizat | o intrebari orale

de catre candidati din partea colaboratorilor/
superiori ierarhici/forul tutelar.

o proiect
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Competenta profesionalia: Monitorizarea si revizuirea riscurilor la securitatea fizica a

obiectivului
Cod:
Nivel: 7 CNC
Credite:
Deprinderi Cunostinte

1. Urmareste riscurile cu atentie si obiectivitate, in
vederea adoptarii unor decizii eficace, identificarii
semnalelor de risc si stabilirii daca expunerea la risc
s-a schimbat fata de starea anterioara, prin
comunicare permanenta cu toate persoanele
implicate, utilizind mijloace si tehnici adecvate de
monitorizare si control.

2. Evalueaza eficacitatea actiunilor de raspuns la risc
Ccu obiectivitate, corectitudine, responsabilitate si
rigurozitate, prin verificarea atenta a implementatarii
corespunzatoare a raspunsurilor la risc comparativ cu
planificarea facuta, conform metodologiilor si
procedurilor specifice.

3. Revizuieste Registrul de risc la securitatea fizica a
obiectivului cu obiectivitate, corectitudine si
responsabilitate, pe baza informatiilor puse la
dispozitie de persoanele responsabile, periodic sau
ori de cate ori apar modificari, conform procedurilor
specifice.

-organizarea si functionarea entitatilor
comerciale si a celor publice;

-notiuni de specialitate Tn domeniul
evaluarii de risc;

-managementul situatiilor de urgenta si
managementul continuitatii;
-securitatea mecano-fizica;

-sistemele de alarma la efractie si jaf
armat, inclusiv control al accesului si
TVCI pentru aplicatii de securitate,
transmiterea semnalizarilor de alarma la
distanta si centre de receptie a alarmelor;
-serviciile de paza si interventie,
transport valori etc.;

-mijloace si tehnici de monitorizare si
control al riscurilor;

-metodologii si proceduri de evaluare a
actiunilor de raspuns la risc;

-proceduri privind Registrul de risc la
securitatea fizica a obiectivului;
-notiuni utilizare PC.

Metode de evaluare

Metodele de evaluare considerate adecvate pentru aceastd competenta profesionald sunt:

Deprinderi

Cunostinte

e simulare;

e rapoarte de calitate asupra procesului realizat de
catre candidati din partea colaboratorilor/
superiori ierarhici / forul tutelar.

e testscris;
e Intrebari orale.
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